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摘  要：容器技术由于其轻量级虚拟化的特点，已成为云平台中广泛使用的虚拟化技术，但它与宿主机共享

内核，安全性和隔离性较差，易遭受泛洪、拒绝服务、逃逸攻击。为了有效检测容器是否遭受攻击，提出了

一种基于主机系统调用频率的入侵检测方法，该方法利用不同攻击行为之间系统调用频率不同的特点，收集

容器运行时产生的系统调用，结合滑动窗口和 TF-IDF 算法提取系统调用特征，通过对比特征相似度进行分

类。通过实验验证，该方法的检测率可达 97%，误报率低于 4%。  
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Abstract: Container technology has become a widely used virtualization technology in cloud platform due to its 

lightweight virtualization characteristics. However, it shares the kernel with the host, so it has poor security and iso-

lation, and is vulnerable to flood, denial of service, and escape attacks. In order to effectively detect whether the 

container is attacked or not, an intrusion detection method based on host system call frequency was proposed. This 

method took advantage of the different frequency of system call between different attack behaviors, collected the 

system call generated when the container was running, extracted the system call features by combining the sliding 

window and TF-IDF algorithm, and classified by comparing the feature similarity. The experimental results show 

that the detection rate of this method can reach 97%, and the false alarm rate is less than 4%. 

Keywords: host system call, intrusion detection, Docker container, ADFA-LD data set 

 

1  引言 

虚拟化技术已经成为一种大众所认可的

服务器资源共享方式，它在提高系统资源利用

率和灵活性的同时降低了系统管理成本。其中

广为人知的便是虚拟机（VM，virtual machine），
可以利用虚拟机将一台服务器隔离成多个虚

拟主机，每个虚拟主机上运行独立的应用，以

便于管理。但是，经过一段时间的使用，人们

逐渐发现虚拟主机自身占用了过多的资源，导

致服务器的资源利用率低。因此出现了一种应

用层面的新型虚拟化技术——容器，来帮助解

决这个问题。 
近几年来，容器技术取得了飞速的发展，成

为虚拟化技术中“一颗快速升起的新星”。从目前

发展趋势来看，容器技术的发展正在逐渐改变着

传统虚拟机应用和软件开发与部署的方式。在众

多容器技术中，Docker 是其中的佼佼者，与传统

的虚拟化技术相比，由于 Docker 减少 Guest OS
这一层级，所以 Docker 容器技术有着更低的系统

资源占用率，如图 1 所示。另外，在软件开发与

部署方面，Docker 容器技术通过打包应用及其依

赖包，将应用变成一种标准化的、可移植的、自

管理的组件，能在任何主流系统中开发、调试和

运行。正是因为 Docker 容器所具有的这些优点，

越来越多的企业选择将 Docker 容器技术应用到

其内部云平台架构中，但随着 Docker 容器技术的

广泛应用，其所带来的未知风险和漏洞利用威胁

也随之显现[1]。 

 
图 1  VM 与 Docker 架构 

Figure 1  VM and Docker architecture 

Docker容器的安全问题主要来源于不安全的

镜像源以及 Docker 本身架构与安全机制的不完

善[2]。为了方便用户快速搭建环境，Docker 官方

提供了 docker hub，允许用户上传自己创建的镜

像，供其他用户下载使用，这在方便用户的同时

也带来了安全问题，用户可能上传存在漏洞或后

门程序的镜像，恶意用户可以利用这些漏洞和后

门渗透到使用者的云平台[3]。Docker 本身的模块

化设计也引入了利用组件间通信进行拒绝服务

（DoS）攻击的可攻击面[4]。另外，Docker 本身的

安全依赖于内核名称空间和控制组（Cgroup, 
control groups），使恶意用户可以基于其共享宿主

机内核的特性，利用内核漏洞发起针对容器的攻

击[5]。一旦恶意用户在容器内发起有效的攻击就

可能使容器宿主机宕机，甚至从容器内逃逸至宿

主机并获得宿主机控制权限，影响其他容器和整

个系统的可靠运行[6]。文献[7]实验对比了 VM 和

各种容器技术下云平台的安全性，得到了与 VM
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相比，由于容器与主机操作系统紧密耦合并运行

在主机操作系统之上，攻击者可以通过破坏容器

达到完全访问主机操作系统和资源的结论。因此，

Docker 容器的脆弱性、攻击方法以及安全防御方

案成为容器研究的热点。针对容器中攻击的特殊

性、难以预测性和高破坏性，可以通过对 Docker 
容器资源和进程行为监控及时发现并阻止威胁行

为，将不可预料的攻击的破坏程度降到最低[8]。

与虚拟机不同，容器与宿主机共享同一个内核。

这使得可以通过监视主机中容器的系统调用进行

入侵检测，并且监控系统不需要具有关于容器性

质的任何知识，也不需要修改主机系统或被监控

的容器。 
本文在分析了多种攻击产生的系统调用和攻

击特征之后，设计并实现了一种基于主机系统调

用的容器入侵检测方法。该方法适用于检测

Docker 容器中是否存在入侵行为，并在检测到入

侵后上报异常，可以提升容器运行时的可靠性和

安全性。该方法与常规基于主机的入侵检测方法

相比，由于容器通常用于运行某一特定应用，具

有较少的进程，因此针对容器的入侵检测可以使

用更简单的方法和更少的计算资源实现更高的入

侵检测率。 

2  相关工作 

现有的容器入侵检测方法主要有基于主机的

入侵检测和基于网络的入侵检测这两类[9]。其中

基于主机的入侵检测方法专注于容器内部，监视

容器内部全部或部分动态的行为以及整个容器的

状态，用作容器的分析器和监视器，并不对外提

供接口。基于主机的入侵检测方法的实现依赖于

动态检查数据一致性这一特性，即使是优秀的入侵

者，也不可避免地会留下他们入侵的痕迹，通过对

这些痕迹的处理和分析，基于主机的入侵检测方法

能够及时、准确地发现并上报入侵行为[10]。基于网

络的入侵检测方法是从网络上 TCP/IP 消息流中

识别出潜在的攻击行为，是对收集的漏洞信息、

造成拒绝访问以及越权访问等危害计算机系统安

全运行的行为进行检测的软件与硬件的组合。虽

然该方法有配置简单、低性能需求和不影响正常

业务运行的优点，但它与基于主机的入侵检测方

法相比，有误报率和漏报率高、没有主动防御能

力和性能不足的缺点。 
在基于主机的入侵检测方法中，Jian 等[11]通

过动态检查主机名称空间，实现了容器异常进程

的检测，有效防止了逃逸行为，但这种方法仅能

检测通过容器对宿主机的攻击，无法检测到容器

内的攻击。为了更加有效地检测容器受到的攻击，

在基于主机的入侵检测方法中，人们倾向于使用

容器运行时产生的系统调用进行检测，因为这样

不仅能直接反映容器内进行的操作，还能检测到

更广的攻击范围。另外，目前已有的基于主机系

统调用的入侵检测方法中又可以分为基于系统调

用序列的入侵检测方法和基于系统调用频率的入

侵检测方法这两类。1996 年，Forrest 等[12]提出了

序列延时嵌入（ STIDE， sequence time-delay 
embedding）技术，使用大小为 k的短序列系统调

用来定义正常行为，为了构建数据库，在系统调

用的轨迹上使用大小为 k + 1 的滑动窗口，存储窗

口内的系统调用序列。Warrender 等[13]比较了基于

STIDE，RIPPER 和 HMM（马尔可夫模型）的方

法，他们最终得出所有方法均表现良好，但与

HMM 相比，STIDE 有更低的计算资源和存储空

间的结论。虽然 STIDE 是一种简单有效的检测技

术，但由于它保存调用的顺序信息，数据库的大

小会随着系统调用数量线性增长。尽管后来

Forrest、Warrender 等对提出的 STIDE 技术进行

了一些改进，但依旧无法解决数据库随系统调用

数量线性增长的问题[13-14]。因此，2005 年，Kang
等[15]提出了系统调用包（BoSC，bag of system 
calls）技术，BoSC 是一种基于系统调用频率的入

侵检测技术。它将 BoSC 定义为有序列表

1 2, , , nc c c< >，其中 n是不同系统调用的总数，

ic 是给定输入序列中系统调用 is 的出现次数。他

们在两个公开可用的系统调用数据集（新墨西哥

大学（UNM）数据集和麻省理工学院林肯实验室

数据集）上结合多种机器学习方法实验证明，与

基于序列的方法 STIDE 相比，BoSC 具有更好的

性能和准确性。此后，Abed 等[16]将 BoSC 与滑动

窗口技术结合，提出了一种针对容器中应用程序

的实时检测系统，用于检测容器中应用程序的安

全性，该系统具有较高的检测率，但对训练要求

高，需要尽可能多地训练到各种情况。文献[17]
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提出了一种实时入侵检测系统模型，用于检测容

器中运行的恶意应用程序，使用 n-gram 系统调

用，然后计算出该 n-gram 的出现概率，使用最大

似然估计（MLE）和简单良好图灵（SGT）处理

跟踪，并在 UNM 数据集上验证该方法，得到了

87%～97%的准确度。 
Khreich 等[18]为了降低检测的误报率，提出

了一种基于特征提取技术的异常检测系统，该系

统结合了系统调用的频率和时间信息，基于单类

支持向量机（OC-SVM，one-class SVM）检测器

进行异常检测，并在实验中对比了各种优秀的入

侵检测方法，证明了所提方法的优越性。虽然其

与现有优秀的入侵检测方法相比具有较低的误报

率和较高的检测率，但由于不同系统调用组合存

在相同调用频率的特点，使完全基于频率的特征

提取方式不可避免地产生误报和漏报，降低系统

的准确率。因此，本文提出了一种新的基于主机

系统调用频率的入侵检测方法，提取局部系统调

用序列的频率特征，保证了局部系统调用序列中

系统调用的有序性，提高了检测的准确率。 

3  CIDM 检测方法 

本文提出了一种基于主机系统调用频率的

容器入侵检测方法（CIDM，container intrusion 
detection method），该方法的工作流程如图 2
所示。 

 
图 2  CIDM 工作流程 

Figure 2  CIDM workflow 

容器上的操作都会产生相应的系统调用，攻

击者的攻击也不例外。当容器工作时，会产生大

量的系统调用信息，直接处理和存储这些系统调

用信息会占用很高的系统资源开销，因此，本文

在收集到系统调用信息后，首先对收集到的数据

进行预处理，去除参数等无用信息，仅保留系统

调用名称并结合 Linux 系统中系统调用表文件

（此文件中存放着系统调用对应的编号，在

/usr/include/asm/unisd.h 路径下，不同内核版本名

称和位置可能不同）生成系统调用的映射文件。

然后提取系统调用映射文件的词频特征，在提取

特征的过程中首先使用滑动窗口技术，窗口大小

设置为 N，将每个窗口中系统调用的组合视为一

个词，并保证窗口内系统调用的有序性，接着使

用并改进现有的 TF-IDF（term frequency–inverse 
document frequency）算法计算每个词的逆文档频

率（IDF）。 
在得到所有词的逆文档频率后，根据系统调

用日志是否具有分类信息进入训练模块或者检测

模块。当系统调用日志具有分类信息时，系统进

入训练模块，计算每个词的 TF-IDF 值，根据分

类信息将其存入相应的文件中，得到正常系统调

用库和异常系统调用库，并将两个库中都存在的

元素存入停用词列表。当系统调用无分类信息时，

系统进入检测模块，对接收到的系统调用进行处

理，判断是否存在异常。 
在训练或检测之后，对停用词列表中的元素结

合正常系统调用库和异常系统调用库进行二次分

类，解决某个词虽然在正常和异常系统调用库中都

有出现过，但主要在某一类中出现，具备分类作用

但被停用的问题，用来提升系统检测的准确性。 
3.1  数据预处理 

数据预处理是为了提取容器运行时产生的系

统调用中的关键信息，主要处理通过 Linux strace
跟踪获得的日志文件，将其结合系统调用表生成

后续检测使用的系统调用映射文件，减小系统存

储资源和计算资源的开销，预处理前后数据对比

如表 1 所示。数据预处理过程中两个重要的概念

（系统调用和系统调用表）详细描述如下。 
（1）系统调用 
操作系统的主要功能是为应用程序的运行创

建良好的环境，为了达到这个目的，内核提供一

系列具备预定功能的多内核函数，通过一组被称

为系统调用（system call）的接口呈现给用户。系



·22· 网络与信息安全学报 第 7 卷 

 

统调用把应用程序的请求传给内核，调用相应的

内核函数完成应用程序的请求，并将处理结果返

回给应用程序，如果没有系统调用和内核函数，用

户将无法编写大型应用程序，系统调用与用户程

序、内核和硬件设备的调用关系如图 3 所示。Linux
系统调用，包含大部分常用系统调用和由系统调用

派生出的函数。另外，不同版本和不同操作系统的

系统调用函数数量和功能可能不同，但按照系统调

用的功能，通常将其分为进程控制、文件管理、设

备管理、信息维护、通信和保护这 6 类。 

 
图 3  系统调用与用户程序、内核和硬件设备的调用关系 

Figure 3  System calls relate to user program,  
Kernel and hardware devices 

针对当前主流操作系统的研究分析可知，无

论要实施何种危害程度的攻击行为，都需要通过

用户空间执行系统调用而进入内核空间，以发起

各种攻击[19]。因此作为用户空间和内核空间之间

通信接口的系统调用，既可以通过自身的优化来

保障系统的安全，又可以通过对进程正常和异常

运行时的执行轨迹建模，来刻画进程的正常和异

常运行状态，从而建立执行轨迹的局部模式特征，

并以此为基础，实现系统的入侵检测。 

（2）系统调用表 
系统调用表是一张由指向实现各种系统调用

的内核函数的函数指针组成的表，是 Linux 内核

中的一个数据结构，该表可以通过系统调用编号

来定位函数地址，完成系统调用。Linux 的所有

系统调用都是预先定义好的，每一个系统调用都

有唯一且不重复的编号，定义在内核服务函数中，

如图 4 所示。 

 
图 4  系统调用对应编号 

Figure 4  System call corresponding number 

3.2  特征提取 
特征提取的目的是将处理后的系统调用映射

文件特征化，得到并记录文件中每个词对应的

IDF 值以及所有词的词频（TF，term frequency），
在训练和检测阶段通过对特征进行分类实现对系

统调用映射文件的分类。本文在特征提取的过程

中使用了滑动窗口技术和一种用于信息检索与数

据挖掘的常用加权算法——TF-IDF 算法，并对

表 1  预处理前后数据对比 
Table 1  Data comparison before and after pretreatment 

处理前 处理后 

epoll_ctl(8,EPOLL_CTL_ADD,11,{EPOLLIN|EPOLLRDHUP|EPOLLET,{u32=1998754273,u64=1}}) 214 

recvftom(3，"GET / RTTP/1.1rAmHost: 192.168.2. "...,1024，0, NULL, NULL)=602 45 

stat("/usr/share/nginx/html/index.html",{st_mode=S_IFREG|0644,st_size=612})=0 4 

openat(AT_FDCWD, "/usr/share/nginx/html/index.html",O_RDONLY|O_NONBLOCK)=12 257 

fastat(12,{st_mode=S_IFREG|0644,st_size=612,..})=0 5 

writev(3,[{iov_base="HTTP/1.1 304Not Modilied\r\nServe"..,iov_len=181}], 1)=181 20 

write(5,"192.168.2.176 - - [14/May/2020:0...]", 196)=196 1 

close(12) 3 

setsockopt(3,SQL_TCP, TCP_NODELAY, [11], 4)=0 54 
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TF-IDF 算法进行了优化。 
基于主机系统调用的入侵检测方法可以分为

两类。一类是基于主机系统调用序列的检测方法，

其思路是在训练阶段将固定长度且有序的系统调

用信息作为特征存入数据库，当系统运行产生新

的系统调用时，比对数据库中特征是否存在，不

存在则判为异常。另一类是基于主机系统调用频

率的检测方法，其思路是在训练时，统计特定步

长中各个系统调用出现的频率并将其作为判断异

常的特征存入数据库，在系统运行时，计算每个

步长内系统调用的频率并与数据库中的数据匹

配，匹配不到时声明异常。两者虽然都可以检测

到系统的入侵行为，但都存在着检测准确度低和

效率不高的问题。基于主机系统调用序列的方法

在检测时可以保证系统调用的有序性，保证了系

统调用相同但顺序不同的序列不会匹配到数据库

中的同一记录，这使该方法数据存储容量的大小随

着序列长度的增加呈指数型增长，并且训练时不一

定能列出容器的所有的操作，所以该方法不适合检

测运行大程序的容器，只能针对某一特定功能的容

器进行监测。相比基于主机系统调用序列的方法，

基于系统调用频率的方法在增加序列长度时对存

储空间的需求不会出现指数型增长，但其无法对

具有相同系统调用和调用频率的序列进行准确分

类，导致检测的准确度降低，由于正常和异常调

用序列具有相同的系统调用和调用频率这种特殊

情况并不常见，所以这种方法可用于容器的入侵

检测，在非特殊情况下有着较高的检测准确度。 
结合基于主机系统调用序列和基于主机系统

调用频率的优缺点，本文设计了一种基于滑动窗

口和 TF-IDF 的特征提取方法。在系统调用映射

文件中使用大小为 N的滑动窗口（通过实验证明

N取 6 时有较好的结果），每个窗口内系统调用的

组合视为一个词，保证了每个词内部系统调用的

有序性，以表 1 处理后的数据为例，设滑动窗口

大小为 6，如图 5 所示，可得到 4 个词。 

 
图 5  滑动窗口大小为 6 时的词 

Figure 5  Words when sliding window size is 6 

对所有系统调用映射文件进行上述处理并记

录每个词在多少文件中出现过，然后计算每个词

的 IDF 值，IDF 的计算如式(1)所示。   

 | |IDF lg
1 |{ : , } |i

i j j

N
j t d d N

=
+ ∈ ∈

 (1) 

其中，IDFi表示词 it 的逆文档频率，| |N 表示文件

总数，1 |{ : , } |i j jj t d d N+ ∈ ∈ 表示所有文档中包含

词 it 的文件数，如果所有文件中不包含某词，就会导

致分母为零，所以分母使用1 |{ : , } |i j jj t d d N+ ∈ ∈ 。

IDF 的主要思想是如果包含词的文档数越少，IDF
越大，则说明这个词有很好的类别区分能力。但

是，如果某类文档中包含词 c的文档数为m，而

其他类包含词 c的文档总数为 k，显然所有包含

词 c的文档数为 s k m= + ，当m大的时候， s也
大，按照式(1)得到的 IDF 的值会小，就说明该词

c的类别区分能力不强。但实际上，如果一个词

在某一类文档中频繁出现，则该词条能够很好代

表这个类的文本的特征，这样的词应当赋予它较

高的权重，作为该类文本的特征词，这就是 IDF
的不足之处。针对原有 IDF 的不足，本文做了相

应改进，在训练和数据更新时，对出现在多个类

中的词进行二次计算。另外，在计算 IDF 时，也

会记录各个文件中每个词的词频，词频指的是在

给定文件中某个词在该文件中出现的频率，计算

公式如下： 

 ,
,

,

TF i j
i j

i k
k

t
t

=
∑

 (2) 

其中， ,TFi j 表示词频， ,i jt 是词 it 在文档 j中出现的

次数， ,i k
k
t∑ 表示所有文件中词 it 出现的总次数。 

3.3  训练及检测 
在得到每个词的逆文档频率和所有文件中每

个词的词频后，进入训练及检测模块。通过判断

训练标志选择进入训练模块或者检测模块。在训

练模块，根据输入数据和类型信息生成相应的数

据库。在检测模块，对比输入数据的特征和数据

库中的特征，计算出相似度，判断得出相应类型，

训练及检测流程如图 6 所示。 
（1）训练模块 
训练开始时，根据特征提取阶段得到的 IDF
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值以及每个词在各类文件中出现次数和各类文件

的总数对 IDF 值进行二次计算，解决某个词在多

类文件中出现但具有分类意义场景下 IDF 特征分

类不准确的问题。IDF 值的二次计算是对在多类

文件中出现的词进行 IDF 值的重新计算，计算这

个词在各类中的 IDF值，如果结果相近则不做更新，

如果在某类文件中 IDF 的值远高于其他类的 IDF
值，则将该 IDF 值赋值给那个词。计算推导如下：

假设有两类文件，文件总数分别为m和n，两类文

件中都包含词 t ，每类文件中包含词 t 的文件数目

为 a 和 b，即如果代入式 (1)有 lg( / (1 ))m a+ >  
3 lg( / (1 ))n b⋅ + ，则 

 IDF lg( / (1 ))t m a= +  (3) 

然后，计算出文件中每个词的 TF-IDF 值，按

照 TF-IDF 值的大小排序，在排好序的 TF-IDF 中找

到分界点，结合文件类别将分界点之前的词存入对

应的数据库中，其中分界点的选择取决于 TF-IDF
是否存在前后差值比较大的点，如果存在则以此为

界，将大于该点 TF-IDF 值的词存入库中，否则按

总词数的一定比例取对应的词存入库中，并将训练

过程中同时存在于多个库中的词移入停用词列表，

记录各类文件中出现的次数，在数据更新时使用。 
（2）检测模块 
检测时，同样计算出文件中每个词的 TF-IDF

值并按照 TF-IDF 值的大小排序，然后按照排好

的顺序将每个词分别与正常系统调用库和异常系

统调用库进行匹配，如果匹配，记录其所属系统

调用库的类型和 TF-IDF 值，否则将其记录到待

分类文件中。之后将词与停用词列表匹配，如果

停用词列表中包含该词，则将该词也加入待分类

文件中。检测时并不会对文件中所有词都进行上

述操作，首先将文件中的词按出现次数进行倒序

排序，然后按阈值选取一定比例词频高的词，取

其中仅在正常系统调用库或异常系统调用库中出

现的词进行计算并分类。在计算过程中，按照

TF-IDF 值在排序后的位置以及正常和异常系统

调用库数据量的比例进行加权计算，计算这些词

在各类中的 TF-IDF 值总和，然后根据总和值进

行分类。并将待分类文件中的词根据得出的类型

进行处理，如果是停用列表中的词，则将停用列

表中此词对应类型的数值加一，否则将该词加入

 
图 6  训练及检测流程 

Figure 6  Training and testing process 
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停用列表，并将对应类型的数值置为一，其他类

型置为零，至此检测阶段结束。 
3.4  数据更新 

数据更新是为了提高检测的准确性和降低误

报率，在每次检测后都对正常调用库、异常调用库

以及停用词进行更新。更新不会对整个停用词列表

进行操作，仅处理停用词列表中包含的待分类文件

中的词，并在更新之后清空待分类文件中的内容，

这样做可以减小计算量，加快执行速度，因为停用

词列表随着时间的增长，内容会逐渐增大，并且每

次检测只会改变部分内容，所以只针对改变的内

容进行更新会减小计算量，缩短执行时间。 
在更新过程中，计算停用词列表中那些发生

了变化的词在各类中新的 IDF 值，并根据在各类

中 IDF 值的大小，将词存入相对应的系统调用库

中，其中 IDF 值的比较规则与 IDF 更新规则相同，

以某词在正常系统调用库中 IDF 值远小于在异常

系统调用库为例，则将此词存入正常系统调用库，

并删除此词在异常系统调用库中的记录，在整个

更新过程中不对停用词列表做删改操作。 

4  实验 

实验的目的是验证本文提出的检测方法的性

能，以及阈值选取不同对检测结果的影响，本文

选择了两个在基于主机系统调用入侵检测系统方

面具有代表性的数据集，对检测性能进行验证。 
4.1  实验数据集 

（1）ADFA-LD 数据集 
ADFA-LD 数据集是澳大利亚国防学院 2012

年对外发布的一套主机级入侵检测系统的数据集

合，被广泛用于网络安全、机器学习、数据挖掘

和评估新提出的入侵检测系统或算法的性能，

ADFA-LD 数据集文件结构如表 2 所示。 
该数据集在制作时就充分考虑了渗透测试人

员和黑客通常采用的方法。在 Linux 系统上，有

序记录了各类操作和攻击产生的系统调用，并结

合系统调用列表对数据进行了特征化和攻击类型

标注，各种攻击类型结构和分布如表 3 所示。 
（2）UNM 数据集 
UNM 数据集是新墨西哥大学为了研究入侵

检测系统而采集的数据集，数据集中主要包含了

活跃进程下收集的系统调用。这些进程不仅包括

守护进程和非守护进程的应用进程（这些应用程

序在大小和复杂程度上分布广泛），而且包括可以

引起潜在威胁的各种入侵进程，如缓冲区溢出、

符号链接攻击、木马程序和特权程序等。 
UNM 数据集中的每个文件都是由某个进程从

执行开始到结束产生的系统调用组成的。由于程序

复杂性的不同以及跟踪进程类型的不同，所以得到

的数据集中文件大小可能存在较大差异。与

表 2  ADFA-LD 数据集文件结构 
Table 2  File structure of ADFA-LD dataset 

数据类型 数据量 系统调用数量 类型 

Trainning 833 308 077 正常 

Validation 4 373 2 122 085 正常 

Attack 746 317 388 攻击 

总计 5 952 2 747 550  

表 3  ADFA-LD 攻击类型结构和分布 
Table 3  Structure and distribution of ADFA-LD attack types 

攻击类型 攻击名称 载体 文件数 

Hydra-FTP 密码爆破 Hydra-FTP 162 

Hydra-SSH 密码爆破 Hydra-SSH 176 

Adduser 添加新超级用户 客户端投毒 91 

Java-Meterpreter Java-based Meterpreter TikiWiki 漏洞利用 124 

Meterpreter Linux Meterpreter payload 客户端投毒 75 

Webshell C100 Webshell PHP 远程文件漏洞 118 
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ADFA-LD 数据集不同的是，UNM 数据集从多个位

置或多个版本的程序中获取同一程序的系统调用

数据，每一个都可能是不同的数据集，因此，在一

个位置或程序的某个版本收集的入侵不应该与来

自不同集合的正常数据进行比较。与 ADFA-LD 相

同的是，每个收集的系统调用文件都与系统调用列

表结合，使用系统调用号代替系统调用名称，UNM
数据集数据格式如表 4 所示，第一列数字是执行进

程的 PID，第二列数字是表示系统调用的系统调用

号，在一个文件中可能有多个交错的进程。为了保

证数据输入格式的一致性，本文将 UNM 数据集中

每个日志文件按照 ADFA-LD 数据集中数据的格式

对同一进程下的系统调用号按先后顺序进行组合，

生成检测阶段的输入文件。 

表 4  UNM 数据集数据格式 
Table 4  Data format of UNM dataset 

PID 系统调用编号 

551 4 

551 2 

551 66 

551 66 

551 4 

551 138 

551 66 

 
4.2  评估指标 

为了评估 CIDM 的检测性能，引入检测率和

误报率，检测率计算如式(4)所示，误报率计算如

式(5)所示。 

 | : |Dr 100%
| |
ii d I
I
∈

= ⋅      (4) 

 | : |Fpr 100%
| |
ii d I
N
∉

= ⋅   (5) 

其中，Dr 表示检测率，Fpr 表示误报率，| |I 表示

包含攻击的文件数量， | |N 表示不包含攻击的文

件数量， | : |ii d I∈ 表示检测到的攻击数量，

| : |ii d I∉ 表示假警数量。实际上，所有入侵检测

方法的实现由于阈值取值的不同在检测率和误报

率之间徘徊，检测率高时误报率也会升高，同样，

误报率降低时检测率也会降低。一般情况下，所

有入侵检测方法都会在两者中根据用户需求取一

个折中。在实际生产中，误报通常不会引起大的

危害，因为操作本身是一个正常的操作，不会引

起系统的异常，仅仅可能是浪费安全管理员的一

些检查时间。而检测率不同，检测率的高低直接

影响了面对非法入侵时系统的安全性。 
另外，为了评估预测的准确率，本文使用了

分类问题中使用的评价指标：精确率（Precision）、
召回率（Recall）、准确率（Accuracy）和 F 值

（F-measure）。首先，定义精确率、召回率、准确

率和 F值的相关参数。 s sF → 代表安全的调用文件

预测为安全的数量； s uF → 代表安全的调用文件预

测为不安全的数量； u uF → 代表不安全的调用文件

预测为不安全的数量； u sF → 代表不安全的调用文

件预测为安全的数量。 
精确率：分类为安全的安全文件的数量与所

有分类为安全的文件数量的比。 

 s s

s s u s

FP
F F

→

→ →

=
+

  (6) 

召回率：分类为安全的安全文件的数量与所

有安全文件数量的比。 

 s s

s s s u

FR
F F

→

→ →

=
+

  (7) 

F值：精确率 P和召回率 R的调和平均值。 
 (2 ) / ( )F PR P R= +   (8) 

准确率：所有预测准确的文件数量与总文件

数量的比。 

 Acc s s u u

s s u u s u u s

F F
F F F F

→ →

→ → → →

+
=

+ + +
 (9) 

4.3  实验分析 
本节主要从两方面来验证实验。一方面验证

CIDM 的可行性和有效性，另一方面验证待分类文

件中选取高频词比例的阈值对实验结果的影响。 
（1）CIDM 检测方法可行性 
CIDM 检测方法的可行性依赖于正常操作和

入侵操作产生的系统调用是否具有不同的特征，

为此本文分别在ADFA-LD数据集和UNM 数据集

上进行了实验，实验结果以 ADFA-LD 中 Training 
traces 和 Add user traces 为例，如图 7 所示。 
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图 7  Training traces 与 Add user traces 词频比较 
Figure 7  Comparison of word frequency between 

training and add user traces 

通过图 7 可见，以滑动窗口大小为 2 为例，

“3 3”这个序列在正常系统调用序列中出现频次

最高，而在以 Add user 入侵为例的系统调用中

“168 168”这个序列出现频次最高。这在一定限

度上表明两类数据集在滑动窗口为 2 这个层面上

是线性可分的，本文对数据集中所有数据进行了

上述实验，最终得出可以通过系统调用中的词频

对系统产生的系统调用进行分类的结论。另外，通

过实验，可以发现当滑动窗口大小为 6 时，各类攻

击数据集之间以及攻击数据集与正常数据集之间，

高频词的重叠率更低，即区分不同类型的能力更

强，因此在实验中，选用大小为 6 的滑动窗口。 
（2）不同阈值对实验结果的影响 
在评估指标中本文介绍了检测率和误报率是

随着阈值的选取同步增长或同步减小的关系，因

此通过实验得出所提检测方法在不同阈值时的检

测率和误报率。在本文的检测方法中有两处使用

了阈值，一处是特征提取阶段滑动窗口的大小，

另一处是检测阶段对待分类文件进行分类时，选

取多大比例的词作为分类时使用的数据。在 CIDM

检测方法可行性中，通过实验得到了词频可用于

系统调用分类的结论，同时也得出了在窗口大小

为 6 时，各类系统调用高频词的交集更少，更适

合用于分类，因此在特征提取阶段选用大小为 6
的滑动窗口验证检测阶段待分类文件中选取高频

词比例的阈值对实验结果的影响，在 ADFA-LD 数

据集和 UNM 数据集上实验结果如图 8 所示。 

 
图 8  检测率及误报率随不同阈值的变化 
Figure 8  Change of detection rate and false  

alarm rate with different thresholds 

通过实验可以发现，当阈值为待分类词的

60%时，在两类数据集中有较高的检测率和较低

的误报率，并且在 UNM 数据集中，检测率最高

可达 99.71%，误报率最低为 3.64%。 
另外，将本文提出的方法与基于传统机器学

习算法实现的方法进行比较，比较在最高检测率

时各方法的精确率、召回率、F 值和准确率。在

相关工作中，文献[19]比了各种特征提取算法与

各种分类算法结合时在 ADFA-LD 数据集上的分

类效果，最终得出使用 6-gram（N-gram, VN6）
提取特征向量结合一类高斯核支持向量机

（OC-SVM Gaussian Kernel）或一类线性核支持向

量机（OC-SVM Linear Kernel）时比基于 HMM
和 N-gram 模型的检测系统具有更高的检测精度

结论。为了验证本文的方法，在 ADFA-LD 数据

集上使用这 3 种方法进行实验，在实验中，本文

将正常系统调用文件作为正样本，存在攻击行为

的系统调用文件作为负样本。最终得到了在最高

检测率时 3 种方法的精确率、召回率、F 值和准

确率，实验结果如表 5 所示。 
通过 3 组数据可以看出，本文的方法在精确
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率值、F 值和准确率上比 VN6+OC-SVM Linear 
Kernel 高出 0.006、0.033、0.052，比 VN6+OC-SVM 
Gaussian Kernel 高出 0.013、0.001、0.003。其次，

本文方法虽然在召回率上比 VN6+OC-SVM Gaus-
sian Kernel 低，但远远超过 VN6+OC-SVM Linear 
Kernel。通过对比还可看出，使用 OC-SVM Linear 
Kernel和OC-SVM Gaussian Kernel会在不同指标上

产生波动，如 OC-SVM Linear Kernel 在精确率上达

到最好，却在其他指标中远远低于 OC-SVM Gaus-
sian Kernel，相比之下，本文的方法具有良好的稳定

性，能够在多个指标中取得最优或第二的性能。 

5  结束语 

本文提出了一种基于主机系统调用频率的容

器入侵检测方法。针对容器运行时的安全问题，

从容器运行时产生的系统调用中及时发现容器中

的入侵行为，减少外部攻击带来的危害，保证了

容器和容器宿主主机的安全。在特征提取阶段，

结合基于主机系统调用序列和基于主机系统调用

频率的优点，采用滑动窗口和优化后 TF-IDF 算

法结合的方式，提取正常操作和入侵操作产生系

统调用的特征作为分类时的标准，对容器运行时

产生的系统调用进行分类。通过实验结果可以得

出，该方法在 ADFA-LD 数据集和 UNM 数据集

上检测的准确率可达 99.71%。但是还有一些工作

可以在后续继续展开，具体如下。 
（1）本文旨在实时检测运行的容器中是否存

在入侵行为，并未在容器创建时对容器的安全性

进行检测，在之后的工作中可以参考文献[20]的
思路对创建容器镜像的 Dockerfile 进行检测，判

断是否存在恶意代码，从而从镜像层面保证创建

的容器是安全的。 
（2）本文提出的方法仅仅预测容器中操作是

否异常，未对异常进行分类和规避，在之后的工

作中，可以对检测到的异常进行具体分类，如 DoS
攻击、容器逃逸等，另外借鉴文献[21]的思路，

当检测到容器异常后，通过容器的运行时实时迁

移来规避攻击。 
（3）目前使用的分类手段是根据特征值相似

度进行分类，在之后的工作中可以结合机器学习

的方法对提取的特征进行分类。 
（4）目前使用的 ADFA-LD 数据集存在数据

不平衡的问题，在之后的工作中可以对数据集进

行重采样。 
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